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Cyberbezpieczenstwo w Uniwersyteckim Szpitalu Klinicznym w Olsztynie

Uniwersytecki Szpital Kliniczny w Olsztynie, jako operator ustugi kluczowej, zobowigzany zostal ustawa
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U z 2018 r, poz. 1560) do zapewnienia
pacjentom oraz podmiotom wspotpracujacym dostgpu do wiedzy pozwalajgcej na zrozumienie zagrozen
cyberbezpieczenstwa 1 stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi zagrozeniami
w zakresie zwigzanym ze $wiadczong ustugg kluczowa.

Szpital wdrozyt i1 eksploatuje system zarzadzania bezpieczenstwem informacji w oparciu 0 wymagania
migdzynarodowego standardu ISO/IEC 27001, celem minimalizowania ryzyka zmaterializowania si¢ zagrozen
majacych niekorzystny wplyw na proces $wiadczenia ustugi kluczowej. W celu zapewnienia ciaglego
monitoringu skuteczno$ci wdrozonych zabezpieczen organizacyjnych, technicznych, zmian w otoczeniu
prawnym i technologii, Szpital stworzyt podstawowe grupy celow ochrony.

* Bezpieczenstwo fizyczne

* Bezpieczenstwo dostaw niezbgdnych mediow

* Bezpieczenstwo wspoélpracy z dostawcami towardow i ustug
* Bezpieczenstwo technologiczne

* Bezpieczenstwo osobowe

* Bezpieczenstwo komunikacji

Takie podejscie ma zapewni¢ mozliwo$¢ przypisania zadan do odpowiednich rél w szpitalu, przy jednoczesnym
uwzglednieniu wpltywu podmiotéw zewnetrznych na poziom bezpieczenstwa. Dla powyzszych celow
bezpieczenstwa operator ustugi kluczowej prowadzi systematyczne analizy podatnosci, incydentow, ktore moga
zakloci¢ ciaglos¢ ustugi lub wplyna¢ na utrate podstawowych atrybutéw bezpieczenstwa przetwarzanych
informacji.

Bezpieczenstwo fizyczne

W Uniwersyteckim Szpitalu Klinicznym w Olsztynie ustalono spojne, proceduralne zasady ochrony
pomieszczen istotnych z punktu widzenia bezpieczenstwa procesu §wiadczenia ustugi kluczowej. Ochrong
fizyczna zapewniaja w szczegdlnosci systemy kontroli dostepu (zamki mechaniczne i elektroniczne), system
monitoringu wizyjnego, system identyfikacji pracownikoéw oraz shuzby ochrony fizycznej (osobowej) oraz
system przeciwpozarowy (dla ochrony przed ogniem). Ponadto w Szpitalu obowigzuja procedury alarmowe na
wypadek zagrozen réznego rodzaju.

Ze wzgledu na dostep 0sob trzecich (pacjenci, odwiedzajacy, dostawcy i podwykonawcy ustug) na teren Szpitala
w trybie 24 h, shuzby ochrony musza podejmowac specjalne srodki wobec oséb probujacych uzyskac dostep do
pomieszczen i obszard6w o ograniczonym dostepie. Wszystkie osoby korzystajace z ustug Szpitala lub
odwiedzajace pacjentdow uprasza si¢ o szczegdlny nadzor nad bagazami (torby, walizki). Pozostawienie, bez
opieki, bagazu moze wywola¢ po stronie shuzb ochrony fizycznej nadmiarowe dziatania i narazi¢ na
niepotrzebny stres pacjentow i osoby przebywajace na terenie Szpitala.

Bezpieczenstwo dostaw niezbednych mediow



Ze wzgledu na krytyczno$¢ systemoéw informacyjnych, urzadzen i narzedzi wspomagajacych proces utrzymania
pacjenta przy zyciu, Szpital zostal wyposazony w redundantne zabezpieczenia na wypadek zaklocen lub utraty
zasilania. Ponadto, ze wzgledu na rozlegtos¢ terenu, liczbe punktow, rozdzielni oraz zdarzajace si¢ kradzieze i
dewastacje infrastruktury Szpitala, podpisane zostaty stosowne umowy serwisowe. Ponadto w Szpitalu przyjeto
jednolity system zgltaszania awarii odpowiednim stuzbom technicznym i serwisowym. Priorytetowym zadaniem
jest informowanie na wczesnym etapie o zdarzeniach mogacych mie¢ wplyw na ciaglos¢ zasilania, tras
kablowych telekomunikacyjnych i sieciowych.

Bezpieczenstwo wspoétpracy z dostawcami towarow i uslug

Kazdy wspotpracownik, w tym dostawca towarow i ushug, ze wzglgdu na mozliwe powigzanie z procesem
swiadczenia ustugi kluczowej jest badany pod katem zaufania i zgodnosci prawnej. Przed udzieleniem
informacji na temat infrastruktury Szpitala, obowigzkiem obu stron jest podpisanic umowy poufnosci,
zobowiazujacej obie strony do zachowania, bezterminowo, wiedzy o zabezpieczeniach organizacyjnych,
technicznych, infrastrukturze Szpitala.

Szpital wdrozyl system zarzadzania bezpieczenstwem informacji i restrykcyjnie egzekwuje stosowanie
wewngtrznych procedur i instrukcji, Zagrozenie dla aktywow Szpitala moze by¢ dostawca, ktory nie wdrozyt w
swojej organizacji systemowego podejscia do ochrony informacji. Wobec takich podmiotow Szpital, w
umowach, zastrzega sobie prawo audytu drugiej strony w celu zbadania stanu bezpieczenstwa w obszarze
dotyczacym przedmiotu umowy.

Bezpieczenstwo technologiczne

Ustuga kluczowa Uniwersyteckiego Szpitala Klinicznego w  Olsztynie S$cisle zalezy od systemow
informacyjnych. Szpital wypetniajac obowiazki operatora ustugi kluczowej dokonat dekompozycji ustugi na
elementy sktadowe. Dla zidentyfikowanych elementéow zidentyfikowano podatnosci zwigzane z brakiem
wsparcia producenta w zakresie stosowanych technologii. Dla tych elementow Szpital podejmuje dziatania
zmierzajace do wymiany lub zastgpienia bezpiecznymi rozwigzaniami. Wszystkie obecne rozwigzania projektuje
si¢ tak aby zapewni¢ redundantno$¢ krytycznych elementow infrastruktury, a takze poufno$é¢, integralnosc,
dostepnos¢, autentyczno$é, niezaprzeczalno$¢ i rozliczalno§¢ w korzystaniu z systeméw przechowywania i
przetwarzania informacji.

Bezpieczenstwo osobowe

Kazdy pracownik oraz tam gdzie zasadne wspolpracownik Uniwersyteckiego Szpitala Klinicznego w Olsztynie
jest swiadomy zapiséw Polityki Bezpieczenstwa Informacji oraz swoich obowigzkow w tym zakresie. W
odniesieniu do zagrozen wynikajacych z braku przestrzegania zapisow Polityki Bezpieczenstwa Informacji i
dobrych praktyk w zakresie bezpiecznego przetwarzania informacji Szpital podejmuje dzialania uswiadamiajace
zagrozenia, informujgc pracownikow Szpitala jak i wspotpracownikow o wszelakich probach atakoéw srodowisk
przestepczych na zasoby informacyjne Szpitala.

Bezpieczenstwo w tym obszarze réwniez zalezy od naszych Pacjentow, stad wprowadziliSmy zabezpieczenia
organizacyjne w celu zachowania kontroli nad procesem przetwarzania danych naszych pacjentow od chwili ich
pozyskania az do wydania pacjentowi. Ze wzglgdu na proby wytudzen informacji, podawania si¢ za krewnych,
bliskie osoby, Szpital wdrozyt zabezpieczenia minimalizujace ryzyko pozyskania przez osoby niepowotane
informacji o zdrowiu swoich pacjentow.

Bezpieczenstwo komunikacji

Kierownictwo Szpitala, personel z najwyzsza uwaga traktuje informacje wymieniane z pacjentami,
wykonawcami. W celu ich wlasciwiej ochrony cala komunikacja elektroniczna realizowana w sieciach
publicznych, nie bedacych pod nadzorem Szpitala, jest szyfrowana aby zmniejszy¢ prawdopodobienstwo
nieuprawnionego dostepu do informacji.

Potaczenie pomigdzy poszczegodlnymi jednostkami Szpitala zbudowano tak aby zapewni¢ redundancj¢ oraz
bezpieczenstwo przesytanych danych. Szpital korzysta z uslug zaufanych dostawcow Internetu celem
zmniejszenia prawdopodobienstwa btedow po stronie dostawcy, ktore moglyby wptynaé na ciagltos¢ ustug
szpitala, utratg komunikacji lub bezpieczenstwa transmitowanych informacji.



Ustanowienie nowej S$ciezki komunikacji, istotne zmiany w istniejagcych kanalach komunikacji wymagaja
formalnej zgody wiasciwych osob, odpowiadajacych bezposrednio przed Dyrekcja Szpitala za wilasciwe ich
funkcjonowanie i bezpieczenstwo.

Wszelkie proby podszywania si¢ pod pacjenta, nieautoryzowane proby podiaczen do infrastruktury Szpitala,
falszywe wiadomosci mailowe wysytane do personelu Szpitala nalezy zgtasza¢ do Inspektora Ochrony Danych
Osobowych, tel 89 524 56 56 e mail iodo@szpital.uwm.edu.pl w celu zapobiegania incydentom na wczesnym
etapie ich rozwoju.

Pacjent, wspotpracownik Szpitala, ktory w procesie komunikacji elektronicznej nie bedzie w stanie udowodnié¢
swojej tozsamos$ci nie bedzie obstuzony. W takich przypadkach wskazany bedzie kontakt osobisty lub inny
wlasciwy dla przedmiotu kontaktu, kanat komunikacyjny.
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